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智 Smart 智囊团 (教师篇) 

随著资讯科技的急速发展，互联网已成为现代人生活的一个重要部份，相信你

和你的学生也有恒常使用电脑及互联网的习惯。若能善用互联网，它确实可以为我

们的生活带来种种便利和乐趣。如果青少年不当地使用互联网和电子屏幕产品，便

会影响身心健康。 

课堂以外，不少师生都会利用互联网沟通，随著互联网上的互动变得频密，师

生之间的私隐界线变得愈来愈模糊，也令我们更加关注网上私隐安全及教师的专业

角色等问题。 

作为教师，我们需要与学生在网上有效而安全地交流，也要引导他们学会使用

互联网和电子屏幕产品，让学生了解它们所带来的风险。我们也要让学生明白网上

安全的重要，加深对「网上欺凌」的认识，并预防沉迷上网，学会面对网络世界所

带来的种种挑战。 

以下提供的建议，是参考了本地及海外相关机构的指引，有助我们引导学生更

安全及健康地使用互联网。这些建议包括一般原则「安全行动 (SAFE ACTS)」、「常

见问题」及十个「健康贴士」。 
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一般原则 「安全行动 (SAFE ACTS)」： 

1) 以身作则，实践原则 (Show) 
在课堂上示范如何安全有效地使用合适的网上资源。如有需要在网上与学生沟

通，宜保持适当的界线及注意网上言行，为学生树立好榜样。 

 

2)  先知先觉，提高警觉 (Aware) 
增进个人对现代资讯科技的认识，包括当中的风险及可引致的不良后果。了解

网上风险和有关法例，有助我们引导学生提高个人的网上安全意识。 

 

3)  正面促进，潜能无尽 (Facilitate) 
引导学生以正确而负责任的态度善用互联网。对学生在学术成绩以外的成就多

加赞赏及支持，并鼓励他们发展潜能和建立健康而平衡的生活习惯。 

 

4)  赋予权利，自我管理 (Empower) 
要成年人赋予使用电脑的自由和权利，学生先要学会有节制地使用互联网。从

小要培养学生自主自控的能力，引导他们学会妥善地分配时间、处理情绪和人

际关系、拒绝引诱，以及建立个人自信。 

 

5)  同订规则，清晰界限 (Agree) 
和学生于网上交流时，应设有明确而清晰的界限，并让学生及家长清楚了解及

同意这些限制，确保大家能安心地使用网上沟通平台。 

 

6)  保持沟通，开放互动 (Communicate) 

以开明的态度与学生沟通，多聆听、多关心学生在网上世界所遇到的人和事。

透过良好的沟通，协助他们明白当中的风险。 

 

7)  互相尊重，表示信任 (Trust) 

尝试理解学生的需要，有助建立互信的关系。有了信任，学生才愿意向教师寻

求指导。 

 

8)  寻求协助，适当支持 (Seek) 
了解社区资源和求助途径，当学生遇上网上欺凌或沉迷上网等问题时，提供适

当支持。 
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常见问题： 

A. 教导网上安全的重要 

问题一 
「我的学生需要留意哪些网上风险？」 

 

答案 
1. 不良的网上资讯 

带有暴力、色情，或充斥粗言秽语及不良行为的内容，对青少年的行为有负面影

响。 

2. 过度分享个人资料 

在网上分享的资料可被永久保留，个人私隐或会被广大的群众分享浏览，招致损

失。 

3. 成为目标的风险 

对网上的陌生人缺乏警觉，向对方透露过多个人资料，甚至暴露身体，日后可能

会被人利用为攻击或要胁自己的工具。 

4. 网上欺凌的风险 

透过网上发放侮辱性的讯息或作人身攻击，使人感到尴尬或受威胁，便是网上欺

凌。转寄欺凌者所发放的信息，亦会间接助长了欺凌行为。 

5. 沉迷上网 

缺乏自制力，花费过多时间和注意力在上网和视像游戏上， 影响学业和日常生

活，以及与人面对面的沟通。 
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问题二 

「我的学生应该如何在网上保护自己？」 

 

答案 

1. 要让学生明白，所有图文，一经传送，都有机会成为网上一个永久纪录，因此

在网上发送任何资讯前，必须小心谨慎。 

2. 要经常更改登入密码，避免在网上公开个人资料如电话号码和地址，在使用社

交网站时，应该提升私隐程度，避免个人资料被复制或分享。 

3. 对于网上遇到的陌生人要保持警觉，不应随便回覆或转发他们传来的信息，也

不要与网上所接触的陌生人见面或进行视像谈话。 

4. 教导学生利用软件或网上设定，拦截不受欢迎的信息。 

5. 下载或安装软件时，要确保来源合法和可靠，以减低被黑客入侵的风险。 

6. 无论是广泛流传的信息或朋友传来的资讯，我们也要小心判断它的真实性。要

小心查阅资料来源和确认资讯的可信性，以免轻信谣言。 

7. 教导学生认识管制电脑相关罪行的法例，提醒他们触犯法例的严重后果。 

8. 与学生分享有关网络陷阱的新闻，提高他们的警觉性。 
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B. 协助学生预防沉迷上网 

问题三 
「我怎么知道我的学生有沉迷上网的迹象？」 

 

答案 
和家长保持沟通，并多留意和关心学生的情绪和行为，观察学生有否出现以下迹象： 

1. 经常上课时没精打采，难以集中精神。 

2. 突然出现成绩倒退，甚至欠交功课、迟到及旷课的情况。 

3. 当上网行为被打断时，会变得脾气暴躁，在不能上网时也时常记挂着，甚至会

感到失落和焦虑。 

4. 因上网而减少与家人沟通，以致关系疏离，或因家人管制他们上网而发生冲突。 

5. 因为沉迷上网而放弃其他课外及户外活动，减少了与朋友直接相处的机会。 

 

问题四 
「作为教师，我可以如何和家长合力预防青少年沉迷上网？」 

 

答案 

1. 多关心学生的网上体验，明白他们喜欢上网的原因，问问他们喜欢浏览哪些网

站、接收哪些资讯等。 

2. 了解学生沉迷上网背后的真正问题，例如：对学习失去兴趣，缺乏自信心，逃

避学习问题，依赖上网打机寻求成功感等。当学生感到被了解和接纳时，在他

们遇到困难的时候，通常会比较愿意倾诉和求助。 

3. 教导学生明白沉迷上网对身心健康的影响，以及建立良好上网习惯的重要。教

导学生妥善分配时间，鼓励学生培养不同的兴趣，向学生推介一些有益身心的

群体和户外活动，引导他们发展潜能。 

4. 和家长保持沟通，并多留意和关心学生的情绪和行为，假若发现学生有沉迷上

网的迹象，应鼓励他们及早求助，有需要时可考虑联络学校社工。 
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C. 在网上与学生有效而安全地交流 

 

问题五 
「当我使用电脑或智能电话联络学生或家长时，我有什么需要特别注意？」 

 

答案 

1. 应了解学校对相关问题的指引及政策。 

2. 可透过不同渠道与学生及家长沟通，包括电话及电邮。如果有需要联络学生或

家长，宜使用学校提供的内联网及电邮。可另设电邮账户，而尽量避免使用私

人电邮。 

3. 若有需要在课余时间和学生于网上作讨论，建议设有时限，并于事前让学生及

家长清楚知道这些时间限制。 

4. 使用电话联络学生或家长时，宜使用学校的电话。如无法避免而需使用私人电

话时，可视乎情况把电话号码保密。  

 

 

问题六 
「假如有学生想在社交网站将我加入他的好友名单或群组，我应不应该答应？」 

 

答案 
1. 可运用多媒介与学生沟通，了解他们的想法及行为，包括网上行为。不过，应

该尽量善用学校内联网，作为与学生交流的平台。假若需要利用社交网站，可

考虑另设独立账户或群组和学生沟通。 

2. 可考虑另设个人电邮账户与学生联系，防止私人账户内的个人私隐外泄，也避

免学生的个人资料被公开或流传开去。 
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D. 增加学生对「网上欺凌」的认识 

 

问题七 
「我应该怎样向学生强调网上欺凌的严重性？」 

 

答案 
1. 根据外国及本地的研究和经验，网上欺凌对受害者有可能会带来严重的心理社

交、情绪及学业问题，如自卑、焦虑、抑郁、害怕上学、成绩倒退及社交退缩

等问题，甚至产生自杀念头。 

2. 让学生明白欺凌行为并不是一时贪玩或是一般嬉戏的行为，不要因为看不到对

方的反应而以为没有严重后果，低估了自己所做的事对别人的伤害。 

3. 互联网能令信息在瞬间广泛传播，随意转发有关其他人的事，而没有想清楚那

些内容是否伤人或是否属实，可能间接助长了欺凌行为，后果可以很严重。 

 

 

问题八 
「我可以怎样预防网上欺凌?」 

 

答案 
1. 向学生强调学校反欺凌的立场。加深学生对「网上欺凌」的了解，及早让学生

认识一些预防和处理的方法。无论在校内或网上，都要积极建立和谐关爱的校

园文化。 

2. 让学生明白，在网络世界里，也要尊重他人私隐，在未经当事人同意之前，绝

对不要把别人的私人信息或资讯流传出去。 

3. 提醒学生当发现其他人被欺凌时，不应推波助澜或袖手旁观，在安全的情况下

要为他人挺身而出，制止事件，以及向教师举报。 

4. 鼓励合宜的网上行为，年青人在网上以尊重的态度与他人交流，尊重持有不同

意见的人。 

5. 做个网络好公民，以合法的原则和负责任的态度，在网上发表个人意见。 
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问题九 
「我怎么知道我的学生受网上欺凌困扰？」 

 

答案 

和家长保持沟通，并多留意和关心学生的情绪和行为。若学生受到网上欺凌困扰，

可能会出现以下的情况： 

1. 在上网后出现负面情绪。 

2. 看到一些短讯后感到情绪低落、焦虑不安。 

3. 学业成绩突然倒退。 

4. 在校内正受到同学欺凌。 

5. 变得离群，甚至不愿上学。 

 

 

 

 

 

 

问题十 
「假如学生因网上欺凌向我求助，我应该怎样做？」 

 

答案 

1. 我们应了解学校对相关问题的指引及政策，以便处理欺凌事件。 

2. 保持冷静，对他们愿意求助的决心和勇气给予肯定。假若发现学生受到困扰，

应提供情绪支持，而不应在这个时候责怪或教训他们。 

3. 若发现他们的想法有谬误，如「因为自己表现差，所以被人取笑也是应该的」

或「无论我做什么都制止不了别人的欺凌」，应该予以纠正。 

4. 建议学生应该保留欺凌者的信息作为证据，以便作出适当的跟进。 

5. 面对欺凌者网上的攻击，应避免继续在网上作出回应或报复，以免进一步刺激

对方的情绪，引发更多网上的人身攻击。 

6. 可利用软件或网上设定，拦截不受欢迎的信息，有需要时可以联络互联网供应

商或流动电话供应商寻求协助。 

7. 情况严重或涉及恐吓时，需向警方举报。 
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健康「贴士」 

   健康「贴士」是为使用网络及电子屏幕产品时提供的一些参考，从而减少使用

时对健康潜在的不良影响。 

 

十大「贴士」： 

1 积极参与体能活动及户外活动 

1.1 尽量避免连续超过一小时上网及使用其他电子屏幕产品，如智能电话、平

板个人电脑、视像游戏或看电视。 

1.2 建议多做体能活动： 

1.2.1 学前儿童：每天合共做不少于三小时的体能活动 

1.2.1.1 两岁以下儿童 :  

让他们多做体能活动，包括走路或跑步，而减少使用婴儿车

或学行车。 

1.2.1.2 两至六岁儿童： 

教师应鼓励家长及学生作多元化的活动如户外游戏、伸展运

动、带氧运动、肌肉锻练运动和小组活动等。除了一些较剧

烈的运动 ( 如急步行、骑三轮车、捉迷藏等 ) 外，在家中

也鼓励进行低等强度的体能活动 ( 例如玩玩具、自行穿衣、

执拾书包等 )。 

1.2.2 小学及中学学童(六至十八岁的儿童及青少年)：每天应合共做不少于

一小时的中等强度至剧烈强度的体能活动。 

1.2.2.1 中等强度的体能活动：例如游泳、踏单车或打排球等。 

1.2.2.2 剧烈强度的体能活动：例如打篮球、踢足球或跳绳等。 

 

2 参与现实生活中的互动接触 

2.1 教师应鼓励家长多与年幼子女一起相处，多与他们玩耍，或用膳时多与他

们倾谈，有助巩固亲子关系及发展社交技巧。 

2.2 在校内鼓励学生多进行小组活动，以帮助他们发展社交和沟通技巧，以及

学习情绪管理。 

2.3 为了儿童及青少年的全人发展，我们需多欣赏及认同他们在学术以外的成

就。 
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3 限制屏幕时间及明智地选择屏幕活动 

3.1 建议儿童及青少年使用屏幕的时间： 

3.1.1 学前儿童 

3.1.1.1 两岁以下： 

尽量避免观看屏幕。鼓励家长应尽量安排时间去陪伴子

女，帮助他们的认知、体能及情绪发展。不论任何时候，

家长均不应让子女独自使用电子屏幕产品。 

3.1.1.2 两至六岁： 

如有需要使用电子屏幕产品，需有家长或教师的指导及

监督，并每天不应使用多于两小时。 

3.1.2 小学学童 

3.1.2.1 六至十二岁： 

提醒家长应限制儿童每天花少于两小时在电子屏幕产品

上作娱乐用途。 

3.1.3 中学学童 

3.1.3.1 十二至十八岁： 

青少年应学习成为一个懂得有效地管理时间、能独立工

作及负责任的成年人。如因学习需要而不能避免长时间

面对屏幕，也应定时小休。 
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4 留意眨眼及休息 

4.1 当使用电子屏幕产品 20 至 30 分钟后，应小休 20 至 30 秒。 

4.2 应经常转换姿势、眨眼及进行肌肉松弛运动。 

    
        挺直腰颈，托起手肘  手腕向后伸展     

 

        

      
    手指向后伸展  肩膀向后转                       

     
     

   

收缩下巴           颈部向侧伸展         扩展胸部 

 
资料来源：香港物理治疗学会 
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5 采用适当设置 

5.1 调校显示屏的光度、字体大小及工作枱和座椅的高度。 

 

 

A. 显示屏幕的最顶适宜在略低于眼睛的水平，而位置应保持最少50 厘米距离。 

B. 坐姿要挺直和贴近工作台。 

C. 前臂与手臂约成直角放于座椅手靠，键盘前面应留有足够的空间来承托双手。 

D. 在操作键盘时，手腕必需保持平直。 

E. 将滑鼠放在适当位置，确保使用滑鼠时手腕平直。 

F. 工作台面下要有足够空间容纳双腿活动。 

G. 为减少座椅边对大腿背面及膝盖的压力，使用圆边或涡形座垫的椅子较佳。有

需要时，特别是儿童，可使用脚踏改善情况。 
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5.2 在阅读时，眼睛与电脑显示屏幕的距离位置应保持最少 50 厘米，与平板

个人电脑或电子书籍保持最少 40厘米及与智能电话保持最少 30厘米距离。 

 

 

 

6 保护听觉、预防意外及注意卫生 

6.1 遵守「60-60」规则，将耳机的音量调校至不多于流动装置中最高音量的

60%，及每天不应合共使用耳机超过 60 分钟。应避免长时间使用耳机，

以减低对听觉系统的破坏。 

                 
6.1.1 声量忽高忽低，例如电子游戏中的射击和敲打声 (脉冲音频) 和声

量长时间激烈转变如摇滚音乐 (波动音频)，较易损害听觉。当收听

这类音频时，必须将音量再调低。 

6.1.2 如产品有内置「智能音量」功能，可以使用来调节声量和控制产品

的最大输出音量。 

6.2 当需要集中精神时，例如横过马路，应避免使用流动电子屏幕产品，以防

意外发生。 

6.3 注意个人卫生，经常清洁电子屏幕产品及避免与他人共用。 

7 确保睡眠时间足够及环境合宜 

7.1 充足的睡眠时间对健康是很重要的， 不同年龄的孩子每天需要合共睡眠

时间为： 

7.1.1 幼儿（1 至 3 岁）：12 至 13 小时 

7.1.2 3 至 5 岁：11 至 13 小时 

7.1.3 5 至 12 岁：9 至 11 小时 

7.1.4 12 至 18 岁：8.5 至 9.5 小时 

7.2 睡觉时，应关掉桌上电脑及不应在睡眠环境附近放置其他电子屏幕产品。 

8 注意网络安全 

8.1 当学生开始使用互联网时，应教导他们保护个人私隐，避免在网上发放过

多个人资料。 

8.2 应学习如何设置密码。除了向家长或在有需要的情况下，不应随意披露密

码。 

8.3 切勿跟网上认识的人士会面。 

8.4 如学生收到令人感到不安的信息或相片，切勿回覆，并应向父母或师长求

助。 



14 

9 遵守网络及社交网站的良好行为 

9.1 教导学生应保持礼貌，不要参与欺凌行为、发放恶意中伤或骚扰他人的信

息及散播谣言，这会损害别人声誉或影响人际关系。 

10 限制接触不当的资讯 

10.1 提醒家长应留意子女所浏览的资讯、网站和参与的活动，并选择适合他们

年龄的视像游戏及应用程序。同时要经常监察子女使用情况。 

10.2 如需要在课堂上与学生一起上网搜寻资料， 建议教师可预先进行一次模

拟搜寻，以确保网上内容是合适的。 

有关求助热线 

机构名称 电话 

香港家庭福利会及教育局 -

健康上网支援网络热线

  

 

  ２９２２９２２２

星期一至六

上午九时三十分至晚上九时三十分

*WhatsApp: ５５９２７４７４

星期一至六

上午九时三十分至晚上九时三十分

 

 

 

 

 

 

香港基督教服务处 - 网开新一面 -

网络沉溺辅导中心

    

 

２５６１０３６３

星期一至五

上午十时至下午一时

及

下午二时至六时

 

 

 

 

 

东华三院「不再迷『网』」 -  

预防及治疗青少年上网成瘾服务 

２８２７１０００

星期一、三、四及六

上午十时至晚上七时

及

星期二、五

上午十时至晚上十时

 

 

 

 

 

 

香港青年协会 – 关心一线   ２７７７８８９９

星期一至六

下午二时至零晨二时

*WhatsApp: ６２７７８８９９

星期一至五

晚上七时至十时

 

 

 

 

 

 

以上资料未能尽录 
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