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智 Smart 智囊團 (教師篇) 

隨著資訊科技的急速發展，互聯網已成為現代人生活的一個重要部份，相信你

和你的學生也有恆常使用電腦及互聯網的習慣。若能善用互聯網，它確實可以為我

們的生活帶來種種便利和樂趣。如果青少年不當地使用互聯網和電子屏幕產品，便

會影響身心健康。 

課堂以外，不少師生都會利用互聯網溝通，隨著互聯網上的互動變得頻密，師

生之間的私隱界線變得愈來愈模糊，也令我們更加關注網上私隱安全及教師的專業

角色等問題。 

作為教師，我們需要與學生在網上有效而安全地交流，也要引導他們學會使用

互聯網和電子屏幕產品，讓學生了解它們所帶來的風險。我們也要讓學生明白網上

安全的重要，加深對「網上欺凌」的認識，並預防沉迷上網，學會面對網絡世界所

帶來的種種挑戰。 

以下提供的建議，是參考了本地及海外相關機構的指引，有助我們引導學生更

安全及健康地使用互聯網。這些建議包括一般原則「安全行動 (SAFE ACTS)」、「常

見問題」及十個「健康貼士」。 
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一般原則 「安全行動 (SAFE ACTS)」： 

1) 以身作則，實踐原則 (Show) 

在課堂上示範如何安全有效地使用合適的網上資源。如有需要在網上與學生溝

通，宜保持適當的界線及注意網上言行，為學生樹立好榜樣。 

 

2)  先知先覺，提高警覺 (Aware) 

增進個人對現代資訊科技的認識，包括當中的風險及可引致的不良後果。了解

網上風險和有關法例，有助我們引導學生提高個人的網上安全意識。 

 

3)  正面促進，潛能無盡 (Facilitate) 

引導學生以正確而負責任的態度善用互聯網。對學生在學術成績以外的成就多

加讚賞及支持，並鼓勵他們發展潛能和建立健康而平衡的生活習慣。 

 

4)  賦予權利，自我管理 (Empower) 

要成年人賦予使用電腦的自由和權利，學生先要學會有節制地使用互聯網。從

小要培養學生自主自控的能力，引導他們學會妥善地分配時間、處理情緒和人

際關係、拒絕引誘，以及建立個人自信。 

 

5)  同訂規則，清晰界限 (Agree) 

和學生於網上交流時，應設有明確而清晰的界限，並讓學生及家長清楚了解及

同意這些限制，確保大家能安心地使用網上溝通平台。 

 

6)  保持溝通，開放互動 (Communicate) 

以開明的態度與學生溝通，多聆聽、多關心學生在網上世界所遇到的人和事。

透過良好的溝通，協助他們明白當中的風險。 

 

7)  互相尊重，表示信任 (Trust) 

嘗試理解學生的需要，有助建立互信的關係。有了信任，學生才願意向教師尋

求指導。 

 

8)  尋求協助，適當支援 (Seek) 

了解社區資源和求助途徑，當學生遇上網上欺凌或沉迷上網等問題時，提供適

當支援。 
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常見問題： 

A. 教導網上安全的重要 

問題一 
「我的學生需要留意哪些網上風險？」 

 

答案 

1. 不良的網上資訊 

帶有暴力、色情，或充斥粗言穢語及不良行為的內容，對青少年的行為有負面影

響。 

2. 過度分享個人資料 

在網上分享的資料可被永久保留，個人私隱或會被廣大的群眾分享瀏覽，招致損

失。 

3. 成為目標的風險 

對網上的陌生人缺乏警覺，向對方透露過多個人資料，甚至暴露身體，日後可能

會被人利用為攻擊或要脅自己的工具。 

4. 網上欺凌的風險 

透過網上發放侮辱性的訊息或作人身攻擊，使人感到尷尬或受威脅，便是網上欺

凌。轉寄欺凌者所發放的信息，亦會間接助長了欺凌行為。 

5. 沉迷上網 

缺乏自制力，花費過多時間和注意力在上網和視像遊戲上，影響學業和日常生活，

以及與人面對面的溝通。 
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問題二 

「我的學生應該如何在網上保護自己？」 

 

答案 

1. 要讓學生明白，所有圖文，一經傳送，都有機會成為網上一個永久紀錄，因此

在網上發送任何資訊前，必須小心謹慎。 

2. 要經常更改登入密碼，避免在網上公開個人資料如電話號碼和地址，在使用社

交網站時，應該提升私隱程度，避免個人資料被複製或分享。 

3. 對於網上遇到的陌生人要保持警覺，不應隨便回覆或轉發他們傳來的信息，也

不要與網上所接觸的陌生人見面或進行視像談話。 

4. 教導學生利用軟件或網上設定，攔截不受歡迎的信息。 

5. 下載或安裝軟件時，要確保來源合法和可靠，以減低被黑客入侵的風險。 

6. 無論是廣泛流傳的信息或朋友傳來的資訊，我們也要小心判斷它的真實性。要

小心查閱資料來源和確認資訊的可信性，以免輕信謠言。 

7. 教導學生認識管制電腦相關罪行的法例，提醒他們觸犯法例的嚴重後果。 

8. 與學生分享有關網絡陷阱的新聞，提高他們的警覺性。 
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B. 協助學生預防沉迷上網 

問題三 

「我怎麼知道我的學生有沉迷上網的跡象？」 

 

答案 
和家長保持溝通，並多留意和關心學生的情緒和行為，觀察學生有否出現以下跡象： 

1. 經常上課時沒精打采，難以集中精神。 

2. 突然出現成績倒退，甚至欠交功課、遲到及曠課的情況。 

3. 當上網行為被打斷時，會變得脾氣暴躁，在不能上網時也時常記掛著，甚至會

感到失落和焦慮。 

4. 因上網而減少與家人溝通，以致關係疏離，或因家人管制他們上網而發生衝突。 

5. 因為沉迷上網而放棄其他課外及戶外活動，減少了與朋友直接相處的機會。 

 

問題四 
「作為教師，我可以如何和家長合力預防青少年沉迷上網？」 

 

答案 

1. 多關心學生的網上體驗，明白他們喜歡上網的原因，問問他們喜歡瀏覽哪些網

站、接收哪些資訊等。 

2. 了解學生沉迷上網背後的真正問題，例如：對學習失去興趣，缺乏自信心，逃

避學習問題，依賴上網打機尋求成功感等。當學生感到被了解和接納時，在他

們遇到困難的時候，通常會比較願意傾訴和求助。 

3. 教導學生明白沉迷上網對身心健康的影響，以及建立良好上網習慣的重要。教

導學生妥善分配時間，鼓勵學生培養不同的興趣，向學生推介一些有益身心的

群體和戶外活動，引導他們發展潛能。 

4. 和家長保持溝通，並多留意和關心學生的情緒和行為，假若發現學生有沉迷上

網的跡象，應鼓勵他們及早求助，有需要時可考慮聯絡學校社工。 
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C. 在網上與學生有效而安全地交流 

 

問題五 

「當我使用電腦或智能電話聯絡學生或家長時，我有什麼需要特別注意？」 

 

答案 

1. 應了解學校對相關問題的指引及政策。 

2. 可透過不同渠道與學生及家長溝通，包括電話及電郵。如果有需要聯絡學生或

家長，宜使用學校提供的內聯網及電郵。可另設電郵賬戶，而盡量避免使用私

人電郵。 

3. 若有需要在課餘時間和學生於網上作討論，建議設有時限，並於事前讓學生及

家長清楚知道這些時間限制。 

4. 使用電話聯絡學生或家長時，宜使用學校的電話。如無法避免而需使用私人電

話時，可視乎情況把電話號碼保密。  

 

 

問題六 

「假如有學生想在社交網站將我加入他的好友名單或群組，我應不應該答應？」 

 

答案 

1. 可運用多媒介與學生溝通，了解他們的想法及行為，包括網上行為。不過，應

該盡量善用學校內聯網，作為與學生交流的平台。假若需要利用社交網站，可

考慮另設獨立賬戶或群組和學生溝通。 

2. 可考慮另設個人電郵賬戶與學生聯繫，防止私人賬戶內的個人私隱外洩，也避

免學生的個人資料被公開或流傳開去。 
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D. 增加學生對「網上欺凌」的認識 

 

問題七 

「我應該怎樣向學生強調網上欺凌的嚴重性？」 

 

答案 

1. 根據外國及本地的研究和經驗，網上欺凌對受害者有可能會帶來嚴重的心理社

交、情緒及學業問題，如自卑、焦慮、抑鬱、害怕上學、成績倒退及社交退縮

等問題，甚至產生自殺念頭。 

2. 讓學生明白欺凌行為並不是一時貪玩或是一般嬉戲的行為，不要因為看不到對

方的反應而以為沒有嚴重後果，低估了自己所做的事對別人的傷害。 

3. 互聯網能令信息在瞬間廣泛傳播，隨意轉發有關其他人的事，而沒有想清楚那

些內容是否傷人或是否屬實，可能間接助長了欺凌行為，後果可以很嚴重。 

 

 

問題八 
「我可以怎樣預防網上欺凌?」 

 

答案 

1. 向學生強調學校反欺凌的立場。加深學生對「網上欺凌」的了解，及早讓學生

認識一些預防和處理的方法。無論在校內或網上，都要積極建立和諧關愛的校

園文化。 

2. 讓學生明白，在網絡世界裡，也要尊重他人私隱，在未經當事人同意之前，絕

對不要把別人的私人信息或資訊流傳出去。 

3. 提醒學生當發現其他人被欺凌時，不應推波助瀾或袖手旁觀，在安全的情況下

要為他人挺身而出，制止事件，以及向教師舉報。 

4. 鼓勵合宜的網上行為，年青人在網上以尊重的態度與他人交流，尊重持有不同

的意見。 

5. 做個網絡好公民，以合法的原則和負責任的態度，在網上發表個人意見。 
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問題九 

「我怎麼知道我的學生受網上欺凌困擾？」 

 

答案 

和家長保持溝通，並多留意和關心學生的情緒和行為。若學生受到網上欺凌困擾，

可能會出現以下的情況： 

1. 在上網後出現負面情緒。 

2. 看到一些短訊後感到情緒低落、焦慮不安。 

3. 學業成績突然倒退。 

4. 在校內正受到同學欺凌。 

5. 變得離群，甚至不願上學。 

 

 

 

 

 

 

問題十 
「假如學生因網上欺凌向我求助，我應該怎樣做？」 

 

答案 

1. 我們應了解學校對相關問題的指引及政策，以便處理欺凌事件。 

2. 保持冷靜，對他們願意求助的決心和勇氣給予肯定。假若發現學生受到困擾，

應提供情緒支援，而不應在這個時候責怪或教訓他們。 

3. 若發現他們的想法有謬誤，如「因為自己表現差，所以被人取笑也是應該的」

或「無論我做什麼都制止不了別人的欺凌」，應該予以糾正。 

4. 建議學生應該保留欺凌者的信息作為證據，以便作出適當的跟進。 

5. 面對欺凌者網上的攻擊，應避免繼續在網上作出回應或報復，以免進一步刺激

對方的情緒，引發更多網上的人身攻擊。 

6. 可利用軟件或網上設定，攔截不受歡迎的信息，有需要時可以聯絡互聯網供應

商或流動電話供應商尋求協助。 

7. 情況嚴重或涉及恐嚇時，需向警方舉報。 
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健康「貼士」 

   健康「貼士」是為使用網絡及電子屏幕產品時提供的一些參考，從而減少使用

時對健康潛在的不良影響。 

 

十大「貼士」： 

1 積極參與體能活動及戶外活動 

1.1 盡量避免連續超過一小時上網及使用其他電子屏幕產品，如智能電話、平

板個人電腦、視像遊戲或看電視。 

1.2 建議多做體能活動： 

1.2.1 學前兒童：每天合共做不少於三小時的體能活動 

1.2.1.1 兩歲以下兒童 :  

讓他們多做體能活動，包括走路或跑步，而減少使用嬰兒車

或學行車。 

1.2.1.2 兩至六歲兒童： 

教師應鼓勵家長及學生作多元化的活動如戶外遊戲、伸展運

動、帶氧運動、肌肉鍛練運動和小組活動等。除了一些較劇

烈的運動 ( 如急步行、騎三輪車、捉迷藏等 ) 外，在家中

也鼓勵進行低等強度的體能活動 ( 例如玩玩具、自行穿衣、

執拾書包等 )。 

1.2.2 小學及中學學童(六至十八歲的兒童及青少年)：每天應合共做不少於

一小時的中等強度至劇烈強度的體能活動。 

1.2.2.1 中等強度的體能活動：例如游泳、踏單車或打排球等。 

1.2.2.2 劇烈強度的體能活動：例如打籃球、踢足球或跳繩等。 

 

2 參與現實生活中的互動接觸 

2.1 教師應鼓勵家長多與年幼子女一起相處，多與他們玩耍，或用膳時多與他

們傾談，有助鞏固親子關係及發展社交技巧。 

2.2 在校內鼓勵學生多進行小組活動，以幫助他們發展社交和溝通技巧，以及

學習情緒管理。 

2.3 為了兒童及青少年的全人發展，我們需多欣賞及認同他們在學術以外的成

就。 
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3 限制屏幕時間及明智地選擇屏幕活動 

3.1 建議兒童及青少年使用屏幕的時間： 

3.1.1 學前兒童 

3.1.1.1 兩歲以下： 

盡量避免觀看屏幕。鼓勵家長應盡量安排時間去陪伴子

女，幫助他們的認知、體能及情緒發展。不論任何時候，

家長均不應讓子女獨自使用電子屏幕產品。 

3.1.1.2 兩至六歲： 

如有需要使用電子屏幕產品，需有家長或教師的指導及

監督，並每天不應使用多於兩小時。 

3.1.2 小學學童 

3.1.2.1 六至十二歲： 

提醒家長應限制兒童每天花少於兩小時在電子屏幕產品

上作娛樂用途。 

3.1.3 中學學童 

3.1.3.1 十二至十八歲： 

青少年應學習成為一個懂得有效地管理時間、能獨立工

作及負責任的成年人。如因學習需要而不能避免長時間

面對屏幕，也應定時小休。 
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4 留意眨眼及休息 

4.1 當使用電子屏幕產品 20 至 30 分鐘後，應小休 20 至 30 秒。 

4.2 應經常轉換姿勢、眨眼及進行肌肉鬆弛運動。 

  
                挺直腰頸，托起手㬹 手腕向後伸展 

  
    

 

 

     
             手指向後伸展      

 
        肩膊向後轉 

  
              收縮下巴  頸部向側伸展    

  
     擴展胸部 

 

   

 
資料來源：香港物理治療學會 
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5 採用適當設置 

5.1 調校顯示屏的光度、字體大小及工作枱和座椅的高度。 

 

 

A. 顯示屏幕的最頂適宜在略低於眼睛的水平，而位置應保持最少50 厘米距離。 

B. 坐姿要挺直和貼近工作枱。 

C. 前臂與手臂約成直角放於座椅手靠，鍵盤前面應留有足夠的空間來承托雙手。 

D. 在操作鍵盤時，手腕必需保持平直。 

E. 將滑鼠放在適當位置，確保使用滑鼠時手腕平直。 

F. 工作枱面下要有足夠空間容納雙腿活動。 

G. 為減少座椅邊對大腿背面及膝蓋的壓力，使用圓邊或渦形座墊的椅子較佳。有

需要時，特別是兒童，可使用腳踏改善情況。 
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5.2 在閱讀時，眼睛與電腦顯示屏幕的距離位置應保持最少 50 厘米，與平板

個人電腦或電子書籍保持最少 40 厘米及與智能電話保持最少 30 厘米距

離。 

 

 

6 保護聽覺、預防意外及注意衞生 

6.1 遵守「60-60」規則，將耳機的音量調校至不多於流動裝置中最高音量的

60%，及每天不應合共使用耳機超過 60 分鐘。應避免長時間使用耳機，

以減低對聽覺系統的破壞。 

                 
6.1.1 聲量忽高忽低，例如電子遊戲中的射擊和敲打聲(脈沖音頻)和聲量

長時間激烈轉變如搖滾音樂 (波動音頻)，較易損害聽覺。當收聽這

類音頻時，必須將音量再調低。 

6.1.2 如產品有內置「智能音量」功能，可以使用來調節聲量和控制產品

的最大輸出音量。 

6.2 當需要集中精神時，例如橫過馬路，應避免使用流動電子屏幕產品，以防

意外發生。 

6.3 注意個人衞生，經常清潔電子屏幕產品及避免與他人共用。 

7 確保睡眠時間足夠及環境合宜 

7.1 充足的睡眠時間對健康是很重要的，不同年齡的孩子每天需要合共睡眠時

間為： 

7.1.1 幼兒（1 至 3 歲）：12 至 13 小時 

7.1.2 3 至 5 歲：11 至 13 小時 

7.1.3 5 至 12 歲：9 至 11 小時 

7.1.4 12 至 18 歲：8.5 至 9.5 小時 

7.2 睡覺時，應關掉桌上電腦及不應在睡眠環境附近放置其他電子屏幕產品。 

8 注意網絡安全 

8.1 當學生開始使用互聯網時，應教導他們保護個人私隱，避免在網上發放過

多個人資料。 

8.2 應學習如何設置密碼。除了向家長或在有需要的情況下，不應隨意披露密

碼。 

8.3 切勿跟網上認識的人士會面。 

8.4 如學生收到令人感到不安的信息或相片，切勿回覆，並應向父母或師長求

助。 
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9 遵守網絡及社交網站的良好行為 

9.1 教導學生應保持禮貌，不要參與欺凌行為、發放惡意中傷或騷擾他人的信

息及散播謠言，這會損害別人聲譽或影響人際關係。 

 

10 限制接觸不當的資訊 

10.1 提醒家長應留意子女所瀏覽的資訊、網站和參與的活動，並選擇適合他們

年齡的視像遊戲及應用程式。同時要經常監察子女使用情況。 

10.2 如需要在課堂上與學生一起上網搜尋資料，建議教師可預先進行一次模擬

搜尋，以確保網上內容是合適的。 

有關求助熱線 

機構名稱 電話 

香港家庭福利會及教育局 -  

健康上網支援網絡熱線 

  ２９２２９２２２ 

星期一至六 

上午九時三十分至晚上九時三十分 

 

*WhatsApp: ５５９２７４７４ 

星期一至六 

上午九時三十分至晚上九時三十分 

香港基督教服務處 - 網開新一面 -  

網絡沉溺輔導中心 

２５６１０３６３ 

星期一至五 

上午十時至下午一時 

及 

下午二時至六時 

東華三院「不再迷『網』」 -  

預防及治療青少年上網成癮服務 

２８２７１０００ 

星期一、三、四及六 

上午十時至晚上七時 

及 

星期二、五 

上午十時至晚上十時 

香港青年協會 - 關心一線 ２７７７８８９９ 

星期一至六 

下午二時至零晨二時 

 

*WhatsApp: ６２７７８８９９  

星期一至五 

晚上七時至十時 

以上資料未能盡錄 






協助工具報告



		檔名： 

		Smart Teacher_AHP_1301_Trad.pdf
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[由「偏好設定」>「身分」對話方塊輸入個人與組織資訊。]


摘要


檢查程式發現可能會阻止完全存取文件的問題。



		需要手動檢查: 0


		已通過手動檢查: 2


		未通過手動檢查: 0


		已略過: 3


		已通過: 26


		失敗: 1





詳細報告



		文件




		規則名稱		狀態		描述


		協助工具權限旗標		已通過		必須設定協助工具權限旗標


		純影像 PDF		已通過		文件不是純影像 PDF


		標籤化 PDF		已通過		文件是標籤化 PDF


		邏輯閱讀順序		已通過手動檢查		文件結構提供邏輯閱讀順序


		主要語言		已通過		文字語言已指定


		標題		已通過		文件標題顯示於標題列


		書籤		已通過		書籤存在於大型文件中


		色彩對比		已通過手動檢查		文件包含適當的色彩對比


		頁面內容




		規則名稱		狀態		描述


		標籤化內容		已通過		所有頁面內容皆已標籤化


		標籤化註解		已通過		所有註解皆已標籤化


		跳位順序		已通過		跳位順序和結構順序一致


		字元編碼		已通過		可靠的字元編碼已提供


		標籤化多媒體		已通過		所有多媒體物件皆已標籤化


		螢幕閃爍		已通過		頁面不會導致螢幕閃爍


		程式檔		已通過		沒有不可存取的程式檔


		限時回應		已通過		頁面不需要限時回應


		導覽連結		已通過		導覽連結不重複


		表格




		規則名稱		狀態		描述


		標籤化表格欄位		已通過		所有表格欄位皆已標籤化


		欄位描述		已通過		所有表格欄位都具有描述


		替代文字




		規則名稱		狀態		描述


		插圖替代文字		已通過		插圖要求替代文字


		嵌套的替代文字		已通過		無法讀取的替代文字


		與內容相關		失敗		替代文字必須與若干內容關聯 


		隱藏註解		已通過		替代文字不應隱藏註解


		其它元素替代文字		已通過		其它要求替代文字的元素


		表




		規則名稱		狀態		描述


		列		已通過		TR 必須為 Table、THead、TBody 或 TFoot 子元素


		TH 和 TD		已通過		TH 和 TD 必須為 TR 子元素


		表頭		已通過		表應有表頭


		規則性		已略過		表中每列必須包含相同的欄數，每欄必須包含相同的列數


		摘要		已略過		表中必須有摘要


		清單




		規則名稱		狀態		描述


		清單項目		已通過		LI 必須為 L 子元素


		Lbl 和 LBody		已通過		Lbl 和 LBody 必須為 LI 子元素


		標題




		規則名稱		狀態		描述


		適當的嵌套		已略過		適當的嵌套
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